Al... Che Scuola! ll Lato Oscuro
dell’Intelligenza Artificiale

Guida critica per riconoscere Allucinazioni, Blas e Fake News




LAl non € magica,
e non e infallibile
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Allucinazioni

|l sistema inventa fatti per
completare un pattern
statistico.

Errori strutturali e involontari.

Bias

Distorsioni sistematiche.

Il sistema amplifica i pregiudizi
nascosti nei dati di
addestramento.

Fake News

Disinformazione intenzionale.
Attori umani usano I'Al come
arma per manipolare la realta ad
alta velocita.
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L’Al non ‘sa’ le cose,
calcola probabilita

Calcolo Statistico

tiaﬁi?;tgle della - [99.9%] : P

Lione [0.01%]

Un Large Language Model (LLM) non & un motore di ricerca e non consulta database in tempo
reale. Fa una sola cosa: predice la parola (token) statisticamente piu probabile in base al contesto.
Ha imparato i pattern del linguaggio su scala industriale, ma non la nuda verita dei fatti.




Anatomia di
un’Allucinazione

L'espressione 'fare 1l salto

Spiegami l'origine dell'espressione B
idiomatica “fare il salto della volpe della volpe nt 2o risale al
oses" XVIII secolo, 1ndicando

. un'azione astuta ma rischioss

Lespressione non esiste. Un‘allucinazione si verifica quando 'Al genera un'informazione falsa

presentandola con assoluta sicurezza. LAl non sa di mentire; completa un pattern plausibile.
Nei domini complessi come quello legale o medico, i modelli falliscono fino al 6% delle volte.
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Il Catalogo degli
Errori Comuni

1. Citazioni Fantasma A | 2.Dissonanze Temporali A
LAl inventa titoli accademici plausibili, Errori sistematici su date ed eventi. Esempio:
attribuisce testi ad autori reali che non li ChatGPT ha collocato l'incoronazione di Carlo
hanno mai scritti e genera codici DOI Il al 19 maggio 2023, pur azzeccando il
completamente falsi. luogo. La data reale era il 6 maggio.

3. Statistiche Senza Fonte A a4 Giurisprudenza Creativa A

Generazione di percentuali, sondaggi e Invenzione di articoli di legge inesistenti o
numeri che suonano autorevoli e precisi, ma distorsione totale del contenuto di norme
non hanno alcuna origine o validita reale. reali. Attenzione estrema ai prompt che

chiedono di citare riferimenti legali.




Quando il Pattern

Incontra la Realta

[USA, 2023]

Il Caso Mata
vs Avianca

Due avvocati presentano
a un giudice un atto con
sei precedenti
giurisprudenziali inventati
da ChatGPT, con

nomi e motivazioni
credibili. Sanzionati.

[Canada, 2025]

Il Test della
Mongolia

Ricercatori testano 12
modelli Al chiedendo i
confini della Mongolia.

O su 12 rispondono con
sicurezza includendo il
Kazakistan. Non
condividono alcun confine.

[Italia, 2025]

Sentenze Fantasma
a Firenze

Un tribunale rileva
sentenze inventate in atti
legali redatti con I'Al. Un
caso-simbolo del rischio
professionale. Nel
mondo ci sono oltre 90
casi documentati

nei tribunali.




Lo Specchio Distorto:

Cos’e il Bias?

O0AS2+OAVES
GAOXOOOAVAS
AGHVOO® ACO

A differenza delle allucinazioni (errori individuali), il bias & un errore sistematico e rlpetlblle
L'’Al non & neutrale. E uno specchio che ingrandisce i pregiudizi del materiale su cui & stata
addestrata. Se i dati riflettono discriminazioni storiche o culturali, il modello li replica e li
cristallizza come ‘verita statistica'.




La Dieta dell’Al: Dati Sbilanciati

Profilo Demografico Dominante:
Contenuti prodotti in larga
maggioranza da uomini, in paesi
occidentali, nella fascia d'eta 18-
40 anni.

Fonti Storiche: Inclusione di
archivi che contengono

Oltre il 60% dei dati discriminazioni sociali del passato

non filtrate.

in lingua inglese

Il modello ha una visione
parziale del mondo. Risponde

su cultura, storia e valori sociali
attraverso il filtro ristretto di
questa frazione di umanita.
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Quando I'Algoritmo
Decide per Noi

[SETTORE: GIUSTIZIA] [SETTORE: RISORSE UMANE]

Il Caso COMPAS Il Caso Amazon

Software usato nei tribunali Sistema Al introdotto nel
USA per stimare la probabilita 2018 per filtrare i CV dei

di recidiva degli imputati, candidati, addestrato sui dati
addestrato su dati storici storici delle assunzioni

delle decisioni giudiziarie. dell'azienda.

Il Fallimento: Penalizzava sisternaticamente le

Il Fallimento: Tasso di falsi positivi (etichettati ad alto
candidate femminili perché |'algoritmo aveva dedotto

rischio per errore) al 45% per afroamericani contro |l

dai dati storici che 'uomo’ era il principale predittore di

23% per i bianchi. LAl ha imparato e replicato decenni
successo aziendale.

di discriminazione sistemica.
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Il Loop del Bias e ’Appiattimento Culturale

Dati
/ distorti \
Nuovo IL LOOP Si Generazione

addestramento  AUTOALIMENTA

\ Pubblicazione /

sul Web

LAl produce stereotipi estremi. La cultura locale e le tradizioni

Prompt: “Typical American family” vengono filtrate e banalizzate attraverso uno sguardo
vs “Famiglia tipica italiana” angloamericano. C'e un grave degrado delle performance
nelle lingue locali (sardo, friulano, romano).

Senza correttivi, gli stereotipi si cristallizzano in modo permanente sul web.
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Dall’Errore all’Arma: La Fabbrica di Disinformazione

Se allucinazioni e bias sono involontari, qui
entriamo nel dominio dell’intenzionalita.
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B 1. L’Esplosione: Secondo NewsGuard, il tasso di false
informazioni diffuse dai chatbot & quasi raddoppiato in un
anno, dal 18% al 35%.

B 2. Fabbriche Automatizzate: L'Al viene usata per produrre
disinformazione ad alta velocita. Solo in lingua italiana, sono
stati identificati 57 siti web gestiti interamente da Al che
imitano testate giornalistiche real..




L’Era dei Deepfake in Italia (2025-2026)
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Voice Cloning e Truffe

La Banca d'ltalia segnala

il boom di truffatori che
clonano le voci ltri dei

familiari da vecchi audio social
per estorcere denaro al
telefono agli anziani.

Il Falso TGS sullHijab

Video generato con Sora che
imitava un servizio giornalistico
Su un inesistente divieto
dell’hijab. Ha scatenato panico
e commenti d'odio sui social.

(i R %)

((_O )

¢ O

& — >

QY N
i P,

Cronacae
Revenge Porn

Dalla foto manipolata di un
agente a Torino, ai casi di
studentesse vittime di
revenge porn Al, un reato ora
punito dalla Legge 132/2025.

Truffe Finanziarie VIP

Deepfake di personaggi famosi
(chef, influencer, imprenditori)
che promuovono finte
piattaforme crypto su Meta.
Vittime migliaia di utenti.
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La Matrice Diagnostica dell’Al

Fenomeno Causa Principale Intenzionalita L'’Azione di Difesa
Allicinaziont Meccanismo statistico | Involontaria Verifica rigorosa delle
del predittore ditoken. | (strutturale). fonti fornite.
e o CeEtaono Involontaria (riflesso Analisi critica degli

Bias Algoritmico

sbilanciati e non

della societa).

stereotipi.

rappresentativi.
Fake News & Attore umano malevolo | Altamente Intenzionale grelfomde(:\tsilg eensi
Deepfake che sfrutta I'Al. (arma). digital
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Il Metodo SIFT: Il Tuo
Scudo Cognitivo

STOP (Fermati)

Prima di reagire d'impulso o
condividere, fermati.

L'emozione ¢ il vettore principale
della disinformazione.

TRACE (Risali al contesto)

Risali alla fonte originale della
dichiarazione, della statistica o della
fotografia. Spesso un‘immagine reale
viene ri-contestualizzata per mentire.

INVESTIGATE (Indagala
fonte)

Chi ha prodotto l'informazione? E
una testata affidabile o un sito
anonimo? Se il testo viene da un‘Al,
qual e la sua fonte originale?

FIND (Cerca conferme)

Esci dal contesto. La stessa notizia
e riportata da altre fonti affidabili e
indipendenti? Se la risposta & no, €
un allarme rosso.
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Il Toolkit del Pensiero Critico

Pagella Politica / Facta.news Snopes Google Immagini / TinEye
(Fact-checking italiano) (Verifica internazionale) (Ricerca inversa immagini)
INVID / WeVerify Google Scholar

(Analisi forense video) (Verifica citazioni e DOI)

LAl e un punto di partenza per esplorare un argomento, mai un punto di arrivo
per verificare un fatto.

“LAl non € n€ magica n¢ infallibile. E uno strumento potente, con

i limiti degli esseri umani. Saperne riconoscere gli errori non vuol
dire non usarla: vuol dire usarla bene. In un mondo inondato di
contenuti generati, la capacita di verificare ¢ diventata una
competenza fondamentale quanto saper leggere.”




